Hacettepe Universitesi Egitim Fakiiltesi Dergisi
Hacettepe University Journal of Education

&,
(3
Tesi

ISSN: 1300-5340
DOI:10.16986/HUJE.2015014222

[Ikdgretim Okullarinda Siber Zorbalik*

Cyberbullying at Primary Schools
Melike KAVUK™, Hafize KESER™"

OZ: Bu arastirmanin genel amact; ilkdgretim 6, 7 ve 8. simif 6grencilerinin, kisisel 6zellikleri ile bilgi ve iletisim
teknolojilerini kullanma durumlarimi belirlemek; 6grencilerin siber zorba ve siber kurban olma durumlarimi ortaya
koymaktir. Aragtirma tarama modeli ile gergeklestirilmistir. Bu tanimlayici aragtirmanin katilimeilari, Bolu ilindeki
ilkogretim okullarinin 6, 7 ve 8. smiflarindan tabakali 6rnekleme yontemiyle segilen 2082 Ggrenciden olusmustur.
Opgrencilerin demografik bilgilerini belirlemek amaciyla, arastirmaci tarafindan gelistirilen anket; siber zorbalik
yapma ve siber zorbaliga maruz kalma durumlarini belirlemek amaciyla, Ayas ve Horzum (2010) tarafindan
gelistirilen “Siber Zorba ve Kurban Olgegi” kullanilmustir. Verilerin analizinde frekans (n), yiizde (%), t-testi, tek
faktorliit ANOVA ve Ki- Kare testlerine bagvurulmustur. Arastirmadan elde edilen sonuglara gore, siber zorba ve siber
kurban olma ile cinsiyet, internete baglanma yeri, internet kullanim siiresi ve internet kullanim amaglari arasinda
anlamli farklar bulunmustur.

Anahtar sozciikler: ilkogretim, zorba, zorbalik, siber zorbalik, siber kurban.

ABSTRACT: The aims of this study were to determine the primary education (grades 6, 7 and 8) students’
demographical profile, information and communication tools usage tendencies, and cyber-bullying and a cyber-
victimization experiences. This study was conducted using “Survey Method”. The participants of this descriptive
study selected using stratified sampling method from primary schools in Bolu (Turkey) among 6, 7 and 8th grade
students (n=2082). A demographic survey developed by the researchers, and the “Cyber-Bully and Victim Scale”
developed by Ayas and Horzum (2010) were used to collect data. Frequencies (f), percentages (%), t-test, and one-
way ANOVA for independent samples and Ki-Square tests were utilized during the analyses of data. Based on the
findings; gender, the duration of internet usage and the aim of internet usage were found to be related to cyber-
bullying and a cyber-victimization experiences.

Keywords: primary education, bully, bullying, cyber-bullying, cyber-victim.

1. GIRIS

Okullarda meydana gelen saldirganlik olaylarimin bir tiirii olan okul zorbaligi (school
bullying), bir¢ok tilkede dnemli bir toplumsal problem olarak goriilmektedir. Okul zorbalig1, gii¢
dengesizligi olan durumlarda kasitli ve siirekli olarak zarar vermek amaciyla ortaya cikan
saldirganlik davraniglart olarak tanimlanmaktadir (Olweus 1999). Okul zorbaligi, hem kurban
hem de zorba konumundaki bireylerin, okul bagarilarini, olumlu soysal becerilerini, psikolojik
durumlarim etkileyen, ergenler arasindaki problematik davramislar olarak da tanmimlanmaktadir
(Wang, lannotti, ve Nansel 2009). Yasca daha biiyiikk ya da fiziksel olarak daha giigli olan
ogrencilerin, kendilerinden daha giigsiiz olan ¢ocuklari siirekli olarak hirpalamasi, eziyet etmesi
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ve rahatsiz etmesi zorbalik davraniglari olarak degerlendirilmektedir (Piskin 2002). Vurma, itme,
tekmeleme, tiikiirme, isim takma, alay etme, kiiciik diisiirme, igneleme, hakaret etme, sosyal
dislama, sOylenti yayma gibi davramislar da zorbalik davraniglarina 6rnek olarak verilebilir.

Bilgi ve iletisim Teknolojileri (BIT) alanindaki hizli degisme ve gelismelerle, her yastaki
bireylerin bu teknolojilere kolaylikla ulasabilmesi ve bunlar1 yasamin vazgecilmez bir parcasi
haline getirmesi kagimilmazdir. BIT in egitimde kullanmilmasinin birgok olumlu etkisi olsa da, bu
teknolojilerin okul ve toplum i¢in yeni sorunlar getirmesi kaginilmazdir. Bu sorunlardan birisi
de, okullarda goriilen zorbalik davranislarina yeni bir boyut kazandirmasidir. BiT’in yaygin
olarak kullanilmasi ile birlikte okul zorbalig1 bigim degistirerek yeni bir zorbalik tiiriiniin ortaya
¢ikmasina neden olmustur. BiT in kétiiye kullanilmasiyla ortaya gikan bu zorbalik faaliyetleri,
siber zorbalik, elektronik zorbalik veya ¢evrimigi zorbalik olarak adlandirilmaktadir (Tokunga
2010; Varjas, Henrich, & Meyers 2009; Wang et al. 2009).

Literatiirdeki farkli tanimlardan yola ¢ikarak siber zorbalik; internet, e-posta, cep telefonu,
anlik ileti, sohbet odalar1, kisisel web siteleri ve sosyal aglar gibi elektronik iletigsim araglarinin,
kasith ve tekrarli olarak, bagkalarina zarar vermek amaciyla kullanilmasi olarak ifade edilebilir
(Juvonen & Gross 2008; Hinduja & Patchin 2009; Rivers ve Noret 2010; Smith et al. 2008;
Tokunga 2010; Wang et al. 2009; Willard 2007). internet yoluyla biriyle alay etmek, isim
takmak, hakaret etmek, dedikodu yapmak, bilerek viriislii e-posta yollamak, birinin fotografini
izinsiz olarak elektronik ortamda yayinlamak, cep telefonundan isimsiz mesajlar yollamak siber
zorbalik davraniglarina 6rnek olarak verilebilir.

Ulusal ve uluslararasi literatiir incelendiginde, siber zorbaligin ne oldugunu tanimlamaya;
nedenlerini ve ortaya ¢ikis bi¢imlerini belirlemeye doniik birgok ¢alisma gbze carpmaktadir
(Bhat 2008; Cassidy et al. 2009; Hoff & Mitchell 2009; Smith et al. 2008; Rivers & Noret 2010;
Vandebosch & Van Cleemput 2009; Varjas et al. 2009; Willard 2007). Hoff ve Mitchell’e
(2009) gore, siber zorbalik en ¢ok ayrilma, kiskanglik, hosgoriisiizliik ve getelesme gibi iligki
sorunlarindan ortaya cikmaktadir. Bazi arastirmacilar siber zorbaligin, resim/fotograf veya
videolar, telefon goriismeleri, metin mesajlari, sohbet odalari, e-posta, anlik mesajlasma veya
web siteleri gibi medya araglarinin kullamimina goére farkli sekillerde ortaya c¢iktigini
belirtmislerdir (Bhat 2008; Kowalski & Limber 2007; Smith et al. 2008). Vandebosch ve Van
Cleemput’a (2009) gore siber zorbalik, “dogrudan” veya “dolayl1” olarak ortaya ¢ikabilmektedir.
Bunlarin yam sira Willard (2007), siber zorbaligin ortaya ¢ikma bigimlerini parlama, taciz, iftira,
taklit etme, sirlari ortaya ¢ikarma, hilekarlik, dislama, korku yaratma seklinde ifade etmistir.

Geleneksel zorbalikla siber zorbalik arasindaki iligkiyi inceleyen arastirmalarda, bu iki
degisken arasinda, ortaya ¢ikis bicimleri ve sikliklar1 agisindan pozitif yonlii iligkiler tespit
edilmistir (Burnukara 2009; Erdur-Baker 2010; Juvonen & Gross 2008; MacDonald & Pittman
2010; Marsh, McGee, Nada-Raja & Williams 2010; Rivers & Noret 2009; Topcu 2008;
Vandebosch & Van Cleemput 2009;). BIiT kullanim durumlar ile siber zorbalik davranislar
arasindaki iliskinin incelendigi arastirmalarda, BIT kullanim sikhig1 arttikca siber zorba/kurban
olma durumunun da anlamli diizeyde artis gosterdigi bulunmustur (Aricak ve digerleri 2008;
Burnukara 2009; Erdur-Baker 2010; Erdur-Baker ve Kavsut 2007; Juvonen & Gross 2008; Li
2007; Topgu 2008; Vandebosch & Van Cleemput 2009). Bunlarin yani sira bazi arastirmalarda,
siber zorba davraniglarinin, siber kurban iizerinde biraktig1 olumsuz sosyal ve psikolojik etkiler
ele alinmistir (Beran & Li 2005; Bhat 2008; Erdur-Baker ve Tanrikulu 2010; Hoff & Mitchell
2009; Juvonen & Gross 2008; Mason 2008; Wolak, Mitchell & Finkelhor 2007). Bu
aragtirmalara gore, siber zorbaliga maruz kalanlar, depresif belirtiler, endise, kizginlik, {iziinti,
hiisrana ugrama, derin travma, ¢aresizlik ve korku gibi olumsuz duygular yasamaktadirlar.
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Mevcut literatiirdeki arastirmalar incelendiginde, hem diger iilkelerde hem de Tiirkiye’de
siber zorbaligin giin gectik¢e yayginlastigi ve 6grenciler arasinda 6nemli bir sorun haline geldigi
sOylenebilir. Son yillarda siber zorbalik, Tiirkiye’de yapilan arastirmalarda yerini alsa da,
ilkdgretim Ogrencilerine yonelik olarak yapilan calismalar az sayidadir (Aricak ve digerleri
2008; Ayas ve Horzum 2010; Burnukara 2009; Cetinkaya 2010; Topcu, Erdur-Baker ve Capa-
Aydin 2008; Yalin ve digerleri 2010). Ilkdgretim okullardaki siber zorbalik olaylarmimn
durumunun ve yaygimliginin belirlenmesi, bununla ilgili gerekli onlemlerin alinabilmesi adina
son derece Onemlidir. Bu aragtirmanin amaci, ilkogretim Ogrencilerinin siber zorbalik
deneyimlerini; siber zorba veya siber kurban olmanin, kisisel 6zelliklere ve BIT kullanim
durumlarina gore degisimini belirlemektir. Buna gore asagidaki sorulara yanit aranacaktir:

1. Ogrencilerin siber zorba ve siber kurban olma deneyimleri nelerdir?

2. Ogrencilerin siber zorba olmalar1 cinsiyete, siif diizeyine, okul tiiriine, bilgisayar
bilgilerini 6grenme kaynaklarina, internete baglanma yerine, internet kullanim siiresine,
internet kullanim amacina gore anlamli fark gostermekte midir?

3. Ogrencilerin siber kurban olmalar cinsiyete, simf diizeyine, okul tiiriine, bilgisayar
bilgilerini 6grenme kaynaklarina, internete baglanma yerine, internet kullanim siiresine,
internet kullanim amacina gore anlamhi fark géstermekte midir?

2. YONTEM

[Ikdgretim ogrencilerinin siber zorba ve siber kurban olma durumlarmin saptanmaya
calisildig1 bu arastirma tarama modelinde gergeklestirilmistir.

2.1. Evren ve Orneklem

Caligma evrenini Bolu ili merkez ve il¢elerindeki 6zel ve resmi okullarda 6grenim goéren,
6, 7 ve 8. simf 6grencileri olusturmaktadir. Bolu 11 Milli Egitim Miidiirliigii’nden alinan bilgiler
dogrultusunda c¢alisma evreninin, 70 okuldaki toplam 11424 Ggrenciden olustugu tespit
edilmistir. Ornekleme yontemi olarak tabakali 6rnekleme yontemi kullanilmustir. ildeki her ilge
ile simif diizeyleri birer tabaka kabul edilmistir. Orneklem biiyiikliigiinii hesaplamada Cochran’in
(1962; Akt. Balci, 2010) tabakali 6rnekleme ic¢in Onerdigi formiil kullanilmistir. Buna gore
ulagilmasi gereken en az dgrenci sayis1 372 olarak hesaplanmistir. Orneklem segimine gegmeden
once her ilgedeki toplam okul ve dgrenci sayilari belirlenmistir. ilgelerin biiyiikliigiine gére o
ilgeden segilecek en az Ggrenci sayisina orantisal olarak karar verilmistir. Her ilceden en az iki
okul tesadiifi yontem ile belirlenerek 6rnekleme dahil edilmistir. Veri toplama araci1 24 okuldaki
2200 6grenciye uygulanmis, hatali olanlar ayiklandiktan sonra 2082 Slgek gegerli sayilmistir. Bu
saymin, ulasilmasi gereken Ogrenci sayisimi fazlasiyla karsiladigi goriilmektedir. Arastirmaya
katilan 6grencilerin demografik bilgileri Tablo 1’de gosterilmistir.

Tablo 1’de goriildiigii gibi, arastirmaya katilan Ogrenciler cinsiyet ve smif diizeyi
bakimindan dengeli dagilim gostermektedir. Ogrencilerin gogunlukla bilgisayar bilgilerini, kendi
kendilerine, okuldan ve arkadas yardimiyla &grendikleri; internete en ¢ok ev veya okuldan
baglandiklar1 goriilmektedir. Ogrencilerin yartya yakim interneti 30dk-1saat arasinda ve
cogunlukla egitim, bilgi edinme, miizik dinleme, oyun oynama, film izleme ve sohbet amaciyla
kullandiklarini belirtmislerdir.
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Tablo 1: Ogrencilerin demografik 6zellikleri

Cinsiyet Kiz Erkek
% (n) 50.3 (1047)  49.7 (1035)
Sinif diizeyi 6. simf 7. stmf 8. simf
% (n) 31.5 (656) 35 (728) 33.5 (698)
Bilgisayar Kendi
bilgilerini Kendine Okul Arkadas Kitap Kurs Diger
O0grenme
kaynaklar1 % 62.8 (1308) 49.4 (1028) 39.2(817) 5.6(116) 2.2 (46)  12.5(261)
(n)
Internete Internet
baglanma yeri Ev Okul kafe
% (n) 61.8 (1287) 43.4 (904) 25.9 (539)
Interneti bir Hi¢ 30 dk-1 4 saat ve
defada kullanmayan 30 dk.dan az saat 2-3 saat iistii
kullanma
siiresi % (n) 5.1 (107) 17.3 (361) 44.9(935) 26.1(543) 6.5(136)
Egitim Bilgi Miizik Oyun Film Sohbet
interneti 72.6 713 50.6
88.9 (1851) 81.9 (1705) (1512) (1485) (1054) 37.8 (787)
kullanma Yeni
(;“/f‘(arf)‘ Dosya insanlarla Vatandashk
indirme Haberlesme Haber tanisma hizmetleri
34.8 (725) 33.1 (690) 28.8(599) 14.7(306) 4.3 (90)

2.2. Verilerin Toplanmasi ve Analizi

Veri toplama araci iki bolimden olugmaktadir. Birinci boliimde, 6grencilerin demografik
bilgilerini belirlemek tlizere, arastirmacilar tarafindan gelistirilen anket; ikinci béliimde ise siber
zorbaligin bi¢imlerini ve yayginligim belirlemek iizere, Ayas ve Horzum (2010) tarafindan
gelistirilen “Siber Zorba ve Kurban Olgegi” kullamlmistir. Olgek, siber zorba ve siber kurban
olmak {izere iki boliimden olusmaktadir. Her boliim, 19’ar soru igeren 5°1i Likert tiplidir (“Her
zaman”, “Sik sik”, “Ara sira”, “Nadiren” ve “Hicbir zaman™). Olgegin, siber zorba ve siber
kurban alt boyutlarinin i¢ tutarlik katsayisi .81 olarak bulunmustur (Ayas ve Horzum 2010).
Arastirmacinin buldugu i¢ tutarlilik katsayilari ise siber zorba ve siber kurban alt boyutlari i¢in
.93 tiir.

Veriler aragtirmacilar tarafindan, bir egitim-6gretim donemi siiresince toplanmistir.
Arasgtirmanin  yapilacagi okullar belirlendikten sonra ilk olarak Bolu 1l Milli Egitim
Midiirliigii’nden resmi yollarla arastirma izni alinmigtir. Daha sonra her okulun ydneticileri,
telefon ve yliz yiize goriismeler yoluyla calisma hakkinda bilgilendirilmis ve veri toplama
aracinin uygulanmasi igin yoneticilerden randevu talep edilmistir. Belirlenen giin ve saatlerde
okullar ziyaret edilmistir. Ders 6gretmenleriyle birlikte siniflara girilmis, ¢aligmanin amacindan
kisaca sz edilerek, Ogrencilere veri toplama araci hakkinda gerekli agiklamalar yapilmistir.
Verilerin toplanmasi sirasinda arastirmaci hazir bulunmus, 6grencilerin sorular1 arastirmacilar
tarafindan aninda yanitlanmistir. Veri toplama araglari, arastirmacilar tarafindan, sinif ortaminda
grup halinde dagitilmis ve toplanmustir. Ogrencilere veri toplama aracini doldurmalari igin bir
ders saati (40 dakika) siire verilmistir. Ogrencilerin demografik bilgilerinin belirlenmesinde
frekans (n) ve yiizde (%); demografik bilgiler ile siber zorba/kurban olma arasindaki iligskinin
belirlenmesinde bagimsiz gruplar igin t-testi ve bagimsiz gruplar i¢in tek faktorliit ANOVA testi
ve siber zorbalik deneyimlerinin belirlenmesinde iki degisken i¢in Ki-Kare testi kullanilmigtir.
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3. BULGULAR

Bu béliimde 6grencilerin demografik 6zelliklerine, siber zorba/kurban olma deneyimlerine
ve siber zorba/kurban olma durumlarmin demografik &zelliklere bagli olarak degisimlerine
iliskin bulgulara yer verilmistir.

3.1. Siber Zorba ve Siber Kurban Olma Deneyimleri

Ogrencilerin siber zorbalik deneyimlerinde cinsiyet farkinin belirlenmesi amaciyla yapilan
Ki-Kare testinin sonucunda tiim maddelerde beklenen degeri 5’ten kiigiik gézenek sayis1 %20’yi
agmaktadir. Bu tiir durumlarda ¢6ziim i¢in onerilen segeneklerden biri, degiskenlerin kategorileri
arasinda birlestirme yapmaktir (Biiyiikoztiirk, 2008, 148). Arastirmada bu sorunun ¢éziimil i¢in
siber zorba/kurban davraniglarinin 6l¢iildiigii Likert 6lgeginin kategorilerinde birlestirme yoluna
gidilmistir. Veri toplama aracinda siber zorbalik yapma ve magduriyet yasamaya iliskin sorulara
verilen “her zaman, sik sik, ara sira ve nadiren” yanitlari, 6grencilerin en az bir kez siber
zorbalik yaptiklart veya siber magduriyet yasadiklarinin gostergesidir. Bu nedenle 6grencilerin
siber zorba/kurban olma deneyimlerinin belirlenmesinde “her zaman, sik sik, ara sira ve nadiren”
secenekleri birlestirilerek “siber zorba/kurban olma deneyimi var” kategorisi olusturulmustur.
“Higbir zaman” se¢enegini isaretleyen katilimcilar ise “siber zorba/kurban olma deneyimi yok”
seklinde degerlendirilmistir. Erdur-Baker ve Kavsut (2007) arastirmalarinda, &grencilerin
yasadig1 siber zorbalik tiirleri ve maruz kalma yayginliklarini belirlemede benzer bir kategori
birlestirme yaklasim izlemislerdir. Ogrencilerin siber zorba/kurban olma deneyimlerinde
cinsiyet farkinin incelenmesi amaciyla yapilan Ki- Kare testine iliskin sonuglar Tablo 2°de
verilmistir.

Kiz ogrenciler ile erkek &grencilerin ‘internet ya da telefon yoluyla tehdit etme’
maddesine gore siber kurban olma durumlarinda anlamli fark bulunmamustir. Bu madde
disindaki diger 18 maddede kizlar ve erkeklerin siber zorba ve siber kurban olmalarinda
istatistiksel olarak anlamli bir farkliik vardir. Tablo 2’de belirtilen siber zorba/kurban
deneyimlerini yasayan erkeklerin orani kizlara gére fazladir. Tablo 2’den de anlasilacag gibi,
erkek Ogrencilerin en fazla sergiledikleri siber zorbalik davraniglari, ‘telefon numarasini
gizleyerek rahatsiz edici cinsel sesler ¢ikarma’, ‘mail adresini ele gegirme ve zarar verme’ ile
‘birinin kullandig1 telefon veya bilgisayar modeliyle alay etme’ iken; kizlar en ¢ok ‘telefon
numarasint gizleyerek rahatsiz edici cinsel sesler ¢ikarma’, ‘birinin kullandigi telefon veya
bilgisayar modeliyle alay etme’ ile ‘mail kutularin1 doldurarak mail gelmesini engelleme’ gibi
siber zorbalik davraniglarii gerceklestirmektedir. Erkek ve kiz Ogrencilerin en az
gerceklestirdikleri siber zorbalik davraniglari ‘gizlice ¢ekilen uygunsuz goriintiileri mesajla,
maille bagkalarina yollama, internette yaymlama ya da CD ile ¢ogaltip dagitma’, gizlice ¢ekilen
uygunsuz goriintiiler araciligiyla santaj yapma’ ile ‘internet/telefonla cinsel igerikli sdylenti
cikarip yayma’ seklinde tespit edilmistir.

Ogrencilerin siber kurban olma durumlarina bakildiginda, erkek ve kizlarin benzer sekilde
en ¢ok ‘kasitli olarak viriisli mail yollama’, ‘mail adresini ele gegirme ve zarar verme’ ile
‘telefon numarasimi gizleyerek rahatsiz edici cinsel sesler ¢ikarma’ davranmiglarina maruz
kaldiklar1 belirlenmistir. Erkek ve kiz 6grencilerin en az maruz kaldiklar1 davraniglar benzer
sekilde ‘gizlice c¢ekilen uygunsuz goriintiileri mesajla, maille bagkalarina yollama, internette
yaymlama ya da CD ile ¢ogaltip dagitma’, ‘gizlice g¢ekilen uygunsuz goriintiiler araciligiyla
santaj yapma’ ile ‘internet/telefonla cinsel icerikli sdylenti cikarip yayma’ seklinde tespit
edilmistir.



6 Melike KAVUK, Hafize KESER

Tablo 2: Siber zorba/kurban olma deneyimleri

Sergilenen/ Maruz Siber Zorba . Siber Kurban .
Kalnan Siber Kiz Erke Topla Ki- Kiz Erke Topla Ki-
Zorbalik Davramslari %(n K m Kare P %(n) K m Kare P
i ) %M %(Mn) (sd) i %(n)  %(n)  (sd)

Egifﬂebgfjgsyaﬂlif 48 140 94 5228 . 132 206 169 2033 .00
B o (50) (145)  (195) a - 13)  (213) (351) (1) *
Kasitl olarak viriisli 51 142 9.6 50.08 000% 21.3 25.3 23.3 470 .030
mail yollama (53) (147)  (200) Q - (22)  (262)  (485) (1) *
Internet ya da telefon 45 9.8 7.1 2189 9.3 11.2 10.2 2.14
yolulyll(a telhdit etme @ @1 @8 @ 9 @y qw.e w3y (@
Mail kutularimi

: 7.0 13.0 100 21.33 8.6 13.6 111 1333 .000
doldurarak mail .000*
gelmesini engelleme (73) (135)  (208) (1) (90) (141)  (231) 1) *
(5);32‘?' t‘é‘i’fgl‘ t(gglkagtr};ae ;‘;‘ 60 137 98 3479 .. 84 164 124 3084 .000
zorlama (63) (142)  (205) @ - (88) (170)  (258) 1) *
Zarar gormesini istedigi
kisinin adin1 kullanarak 52 10.3 7.7 19.58 000* 9.9 14.8 123 1131 .001
insanlq:ja meselql', mail (54) (107) (161) Q) - (10) (153)  (257) 1) *
veya video yollama
gf‘ar ot ?:sdle” 32 73 52 1842 ... 70 11.2 91 1131 .001
bl Y (33)  (76)  (109) @ - (73)  (116) (189) (D) *
Mail adresini ele gegirme 6.7 16.5 116 49.20 000* 18.2 22.9 20.6 6.91 .009
ve zarar verme (70) (171 (241) L - (19) (237)  (428) (1) *
Telefonnumarasim 77 170 123 4132 . 168 216 192 783 .005
gizleyerek rahatsiz edici .000 *
cinsel sesler cikarma (81) (176)  (257) (1) @@ (224)  (400) 1)
Izinsiz ve uygunsuz 34 7.8 56 18.89 000* 6.3 10.1 82 1919 .001
gdriintii cekme (36) 81 (117 o - (66) (105) (171 (1) *
Gizlice ¢ekilen uygunsuz
goriintiileri mesajla,
maille bagkalarina 25 6.7 46 2092 000* 3.9 8.4 6.1 1818 .000
yollama, internette (26) (69) (95) Q) - (41) (87) (128) 1) *
yayinlama ya da CD ile
cogaltip dagitma
Gizlice ¢ekilen uygunsuz 25 6.7 46 2092 3.7 8.2 6.0 18.71 000
gorintiiler araciligiyla (26) (69) (95) ) .000* (39) 85)  (124) 1) -

santaj yapma

Birine istemedigi halde 42 89 65 18.72 9.6 133 114  7.35  .007
*

cinsel i¢erikli mesaj veya ) : - .000* .
mail atip rahatsiz etme (44) (92) (136) (1) (100) (138) (238) @

géﬁiltéf;rlﬂil;ya i 36 75 56 151 .. 50 101 75 2002 .000
izlemeye zorlama (38)  (78)  (116) @ - (52) (105)  (157) ()) *
pemevTelonlacinsel 39 65 48 1342 0. 40 84 62 1729 .000
voyma SRR @) 6 (99 (1) 42 @) @29 @ @ *
Biinin kullandgitelefon 77 457 117 3163 . 186 186 161  9.97 .00

Ve b Loay |l (162 (43) (1) =

modeliyle alay etme (142) (193) (335) @

Birisi hakkinda elde
edilen olumsuz bilgileri
siber ortamda yayma

3.5 8.0 58 19.28 000* 6.7 11.3 9.0 1358 .000
37) (83) (120) Q) - (70) 117y  (187) (1) *

L‘Sggﬁ‘fﬁgg‘uﬂsgj‘:@{zﬁ“ 34 84 59 2310 .. 7.3 118 95 1204 .000
alkartp yayma (36)  (87) (123) a - (76)  (122) (198) (1) *
Mail ve mesaj yoluyla 3.8 8.4 6.1 19.10 000* 5.1 11.2 8.1 26.36 .000
kisisel bilgileri yayma (40) (87) (127) 1 - (53) (116) (169) (1) *

*Tum * p<.05
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3.2. Siber Zorba ve Siber Kurban Olma ile ilgili Degiskenler

Ogrencilerin siber zorba/kurban olma durumlarinin, demografik bilgilere gére degisimini
incelemek iizere yapilan analizlerde, siber zorba ve siber kurban dl¢eklerinden alinan toplam
puanlar hesaplanmistir. Siber zorba/kurban olma durumlari, iki kategorili degiskenler icin
‘bagimsiz gruplar icin t-testi’ ile; ikiden fazla kategorisi bulunan degiskenler i¢in ‘bagimsiz
gruplar icin tek faktorlii ANOVA’ ile analiz edilmistir.

3.2.1. Siber zorba olma durumlar

Cinsiyet ile siber zorba olma arasinda anlamli fark bulunmustur [t(1780)=6.860, p<.001].
Erkek o6grencilerin siber zorbalik diizeyleri (X=22.62), kiz 6grencilere gore (x=20.42) daha
fazladir. Cinsiyet degiskeni i¢in etki biyiikligii r*=0.03 bulunmustur. Buna gére siber zorbalik
puanlar arasinda gozlenen varyansin yaklasik %3 {iniin cinsiyete bagli oldugu séylenebilir. Sinif
diizeyi [F(2-2079)= 0.373, p>.05] ve okul tiiri [F(2-2079)= 1.605, p>.05] ile siber zorba olma
arasinda anlamli fark bulunmamistir [F(2-2079)= 0.373, p>.05].

Ogrencilerin  bilgisayar bilgilerini 6grenme kaynaklarma bakildiginda; bilgisayar
kullanmay1 kendi kendine 6grenenlerin (X=21.863) siber zorba olma oranlari, kendi kendine
ogrenmeyenlere (X=20.915) gore anlamli sekilde fazlayken [t(1755)=2.916, p<.01]; okuldan
ogrenenlerin (X =21.134) siber zorba olma oranlari, okuldan 6grenmeyenlere (X=21.878) gore
anlamlh sekilde diisiiktiir [t(2079)=2.304, p<.05]. Bilgisayar kullanmay1 kendi kendine veya
okulda 6grenme degiskenleri igin hesaplanan etki biiyiikliigii r°=0.00 bulunmustur. Bilgisayar
kullanmay1 arkadaslarindan [t(2080)=0.177, p>.05], kurslardan [t(45)=1.562, p>.05] ve
kitaplardan [t(2082)=0.600, p>.05] Ogrenme ile siber zorba olma arasinda anlamli fark
bulunmamustir.

Ogrencilerin internete baglandiklari yerler incelendiginde; okuldan baglanan dgrencilerin
(x=21.157), okuldan baglanmayanlara (X=21.782) gore daha az [t(2072)=1.969, p<.05];
internet kafeden baglanan Ogrencilerin (X =22.928), internet kafeden baglanmayanlara
(X=21.016) gore daha fazla [t(750)=4.506, p<.001] siber zorba olduklar1 belirlenmistir. Internete
evden baglanma degiskeni igin etki biiyiikligi r’=0.00 iken, internet kafeden baglanma
degiskeni icin r*=0.03 bulunmustur. Siber zorbalik yapma puanlari arasinda gézlenen varyansin
%3’iiniin internete kafelerden baglanmadan kaynaklandigi soylenebilir. Internete evden
baglanma ile siber zorba olma arasinda anlamli bir fark bulunmamustir [t(2080)=1.176, p>.05].
Internet kullamm siiresi ile siber zorba olma arasinda anlamli fark bulunmustur [F(4-2077)
=19.840, p<.001]. Buna gore internet kullanim siiresi arttik¢a siber zorbalik yapma oraninin
arttigl  goriilmiistiir. Internet kullanim siiresi degiskeni igin hesaplanan etki biiyiikligii
r’=0.04’tiir. Buna gore siber zorbalik yapma puanlarinda gozlenen varyansin %4’iiniin internet
kullanim siiresinden kaynaklandigi soylenebilir. Internet kullamm amaclan ile siber zorbalik
yapma arasindaki iliskinin incelendigi t-testi sonuglar1 Tablo 3’te gdsterilmistir.

Tablo 3’te goriildiigii lizere interneti egitim/ders/arastirma amactyla kullanan 6grenciler bu
amagla kullanmayanlara gore daha az siber zorba olmaktadir. Ote yandan, interneti
dosya/program indirme amaciyla kullanan 6grenciler bu amagla kullanmayanlara gore; oyun
oynama amactyla kullanan 6grenciler, bu amagla kullanmayanlara gore; film izleme amaciyla
kullanan 6grenciler, bu amagla kullanmayanlara gore; yeni insanlarla tanigma amaciyla kullanan
Ogrenciler, bu amacgla kullanmayanlara gore; sohbet etme amaciyla kullanan G&grenciler, bu
amagla kullanmayanlara gore daha fazla siber zorba olmaktadir. Degiskenlere ait etki
biiyiikliikleri dikkate alindiginda 6grencilerin siber zorbalik yapma puanlart arasinda gdzlenen
varyansin %@8’inin interneti yeni insanlarla tamigma amaciyla kullanma, %6’simin egitim
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amaciyla kullanmama, %3’liniin sohbet amaciyla kullanma degiskenlerine bagli oldugu
sOylenebilir. Ek olarak, interneti dosya indirme, haber okuma, oyun oynama, film izleme
amaciyla kullanma degiskenlerinin her birinin varyansin %1’ini agikladig1 goriilmektedir. Bilgi
edinme [t(486)=1.774, p>.05], mizik dinleme [t(2082)=1.699, p>.05], haberlesme
[t(2080)=1.513, p>.05] ve vatandaglik hizmetlerinden yararlanma [t(93)=1.923, p>.05],
amaglariyla internet kullanimi ile siber zorba olma arasinda anlamli fark bulunmamugtir.

Tablo 3: interneti kullanim amacina gore siber zorba olma durumlar:

Kullanim Amaci n X SS sd t p r
o Evet 1851 21.192 6.698 -
Egitim/ders/arastirma Hayir 231 24065 11125 251  3.839 .000 0.06
- Evet 725 22.517 8.718 "
Dosya/program indirme Hayir 1357 20973 6.484 1161  4.188 .000 0.01
Haber okuma Evet 099 22136 884 g5 o904  026* 001

Hayir 1483  21.258 6.782
Evet 1485  21.835 7.781 -
Oyun oynama Hayr 597 20705 6.180 1374 3491 .000 0.01

Evet 1054  22.091 7.642

1 1 *
Film izleme Hayir 1028 20916 7043 2073  3.648 .000 0.01

.. Evet 306 24.262 10.189 .
Yeni insanlarla tanigma Hayir 1776 21.037 6.662 351 5344 .000 0.08
Sohbet Evet 787 22791 8.653 1301 5.791 .000* 0.03

Hayir 1295  20.733 6.353

*p<.05
3.2.2. Siber Kurban Olma Durumlari

Cinsiyet ile siber kurban olma arasinda anlamli fark bulunmustur [t(1820)=5.297, p<.001].
Erkek 6grencilerin siber kurban olma diizeyleri (X =23.90), kiz 6grencilere gore (X =21.96) daha
fazladir. Cinsiyet degiskeni icin etki biiyiikliigii r°=0.02 bulunmustur. Buna gére siber kurban
olma puanlarmdaki varyansin %2’sinin cinsiyet degiskeninden kaynaklandig1 soylenebilir. Simf
diizeyi [F(2-2079)=0.251, p>.05] ve okul tiirii [F(2-2079)=1.883, p>.05] ile siber kurban olma
arasinda anlamli fark bulunmamustir.

Ogrencilerin bilgisayar bilgilerini 6grenme kaynaklarma bakildiginda; bilgisayar
kullanmay1 kendi kendine [t(2080)=1.075, p>.05], okuldan [t(2080)=1.407, p>.05],
arkadaglarindan [t(2080)=0.066, p>.05], kurslardan [t(2082)=1.473, p>.05] ve kitaplardan
[t(2082)=0.666, p>.05] 6grenme ile siber kurban olma arasinda anlamli fark bulunmamustir.

Ogrencilerin internete baglandiklar1 yerler incelendiginde; internete internet kafeden
baglanan dgrencilerin (X =24.491), internet kafeden baglanmayanlara gore (X =22.378) daha
fazla siber kurban olduklar1 belirlenmistir [t(729)=4.292, p<.001]. internete internet kafeden
baglanma degiskeni i¢in etki biiyiikligi r’=0.02 bulunmustur. Buna gore, siber kurban olma
puanlarinda gozlenen varyansin %?2’sinin, internete kafeden baglanma degiskeninden
kaynaklandig1 sdylenebilir. internete evden [t(2080)=1.142, p>.05] ve okuldan [t(2063)=1.666,
p>.05] baglanma ile siber kurban olma arasinda anlamli fark bulunmamustir. internet kullanim
stiresi ile siber kurban olma arasinda anlamli fark bulunmustur [F(4-2077)=11.882, p<.001].
internet kullanim siiresi igin hesaplanan etki biiyiikliigii r*=0.02’dir. Buna gére siber kurban
olma puanlarindaki varyansin %2’sinin internet kullanim siiresinden kaynaklandig1 sdylenebilir.
Buna gore internet kullanim siiresi arttik¢a siber kurban olma oranimin arttigi goriilmiistiir.
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Internet kullanim amaglari ile siber kurban olma arasindaki iliskinin incelendigi t-testi sonuglari
Tablo 4’te gosterilmistir.

Tablo 4: interneti kullanim amacina gore siber kurban olma durumlari

n X SS sd t p r
Evet 1851  22.669  7.691
Egitim/ders/arast 253 2778 .001*  0.03
SIUIVCCISAastiing —ovir . 231 24981 12.357
Dosya/program Evet 725 23.962 9.217
Do 1287  3.949 000  0.01
indirme Hayir 1357  22.372 7.822
Oyun oynama Evet 1485 23254 8067 1.5 3008 .003* 001
yunoy Hayr 597 22108 7513 ' ' '
Evet 1054 23520 8375
Film izleme 2079 3290 .001*  0.01
tm {2 Hayr 1028 22316 8318
Yeni insanlarla Evet 306 24957  10.043
374 3939  .000*  0.04
tanisma Hayw 1776 22575  7.994
Evet 787 24263  9.223
Sohbet 1435 5486  .000%  0.02
Hayir 1295 22112 7.691
Vatandaglik Evet 90 26.228 13.081
hizmetlerinden 92 2482  .015* 0.06
yararlanma Hayir 1992 22776 8.062
*p<.05

Tablo 4’te goriildiigii gibi, interneti egitim/ders/arastirma amaciyla kullanan dgrencilerin
siber kurban olma diizeyleri, bu amagla kullanmayanlara gore daha diisiiktiir. Interneti
dosya/program indirme amaciyla kullanan 6grenciler bu amacla kullanmayanlara gére; oyun
oynama amaciyla kullanan 6grenciler, bu amagla kullanmayanlara gore; film izleme amaciyla
kullanan 6grenciler, bu amagla kullanmayanlara gore; yeni insanlarla tanisma amaciyla kullanan
Ogrenciler, bu amacla kullanmayanlara gore; sohbet etme amaciyla kullanan 6grenciler, bu
amacla kullanmayanlara gore daha fazla siber kurban olmaktadir. internet kullanma amaclarina
iligkin degiskenlerin etki biiytikliikleri dikkate alindiginda, siber kurban olma puanlarinda
gdzlenen varyansin %6’smin vatandaslik hizmetlerinden yararlanma amaciyla internet kullanma,
%4 linlin yeni insanlarla tanigma amaciyla internet kullanma, %3’{iniin egitim amaciyla internet
kullanmama, %2’sinin sohbet amaciyla internet kullanma degiskenlerinden kaynaklandigi
gorlilmektedir. Ek olarak, dosya indirme, oyun oynama ve film izleme amaciyla internet
kullanma degiskenlerinin her biri, toplam varyansin %1’ini agiklamaktadir. Bilgi edinme
[t(481)=1.369, p>.05], miizik dinleme [t(2080)=1.448, p>.05] ve haberlesme [t(2080)=1.213,
p>.05] amaglartyla internet kullanima ile siber kurban olma arasinda anlamli fark bulunmamustir.

4. TARTISMA, SONUC VE ONERILER

Bu boliimde aragtirmanin alt amaglari dogrultusunda elde edilen bulgular tartigilmis;
okul idarecilerine, &gretmenlere, Ogrencilerin ailelerine ve arastirmacilara bazi Onerilerde
bulunulmustur.

4.1. Tartisma ve Sonuclar
Bu c¢alismada, okul zorbaliginin yeni bir bi¢imi olan siber zorbalik davranislari,

Turkiye’deki ilkdgretim Ogrencileri agisindan incelenmeye ¢alisilmistir.  Calismanin
katilimecilariin cinsiyet, okul tiiri ve siif diizeyi dagilimlarina bakildiginda, Milli Egitim
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Istatistikleri (6rgiin egitim) ile benzerlik gosterdigi goriilmektedir (MEB 2011). Yapilan
analizlerden, katilimcilarin internete en ¢ok evden, daha sonra sirastyla okul ve internet kafeden
baglandiklar1 sonucuna ulasilmistir. Tiirkiye’de ilkdgretim Ogrencileri ile yapilan diger
calismalarda bu sonucun benzerlerine rastlanmustir (Burnukara 2009; Giiltutan 2007).
Caligmadan elde edilen sonuglara gore, 6grenciler interneti ¢esitli amaglarla kullanmaktadir. Bu
amaglardan One cikanlar sirasiyla, egitim/ders/aragtirma, bilgi edinme, miizik dinleme, oyun
oynama, film izleme olarak sdylenebilir. internetin sohbet etme ve haberlesme amaglariyla
kullanim oranlart diger bazi arastirmalarla benzerlik gosterirken (Aricak ve digerleri 2008;
Burnukara 2009; Giiltutan 2007); egitim/ders/aragtirma, bilgi edinme, oyun oynama gibi
amaclarla internet kullanan katilimcilarin orani, diger arastirmalarda elde edilen oranlardan
yiiksek bulunmustur (Aricak ve digerleri 2008; Burnukara 2009; Giiltutan 2007). Internet
teknolojilerinin ve internetin kullanim amag ve yontemleri zamanla degismektedir. Ornegin
TUIK’in 2006 yilinda yaptigi hane halki bilisim teknolojileri kullanim arastirmasina gore,
bireyler interneti daha c¢ok bilgi arama ve ¢evrimigi hizmetlerden yararlanma (%90.2), iletisim
kurma (%78.2) ve egitim (%30.7) amaciyla kullanmaktadir. MEB tarafindan 2007 yilinda
yapilan benzer bir arastirmada, bireylerin BIT’i en ¢ok 6dev yapma, oyun oynama, bilgi arama,
yazl yazma ve resim ¢izme amaciyla kullandiklari; bunlar1 miizik indirme, internette gezinme,
sohbet etme, e-posta gonderip alma, egitsel yazilim kullanma ve sunu hazirlamanin izledigi
goriilmektedir. TUIK’in 2015 hane halki bilisim teknolojileri kullanim arastirmasinda ise,
internet kullanan bireylerin %80.9’unun sosyal medya tizerinde profil olusturma, mesaj
gonderme veya fotograf vb. igerik paylagsma, %70.2’inin online haber, gazete ya da dergi okuma,
%66.3’Uiniin saglikla ilgili bilgi arama, %62.1’inin kendi olusturdugu metin, goriintii, fotograf,
video, miizik vb. igerikleri herhangi bir web sitesine yiikleme ve %59.4’{iniin mal ve hizmetler
hakkinda bilgi arama amaglar ile internet kullandiklar1 belirlenmistir. Internet teknolojilerinin
gelisimi, sundugu olanaklarin artmasi, erisiminin kolaylagmasi ve kullanici sayisinin artmasi gibi
degiskenler, bu arastirma bulgularindaki degisimin bir gostergesi olarak yorumlanabilir.

Ogrencilerin  siber zorbalikk deneyimleri incelendiginde, kizlar ile erkeklerin
gerceklestirdikleri ve maruz kaldiklari siber zorbalik davramiglarinin benzerlik gosterdigi
gorlilmiistiir. Buna gore ‘telefon numarasini gizleyerek rahatsiz edici cinsel sesler ¢ikarma’
davranisi, hem kizlar hem de erkekler tarafindan en ¢ok gergeklestirilen ve en ¢gok maruz kalinan
davraniglar arasinda yer almigtir. Calismadan elde edilen bulgular, 6grencilerin siber zorba veya
siber kurban olma oranlarinin cinsiyete gore farklilastigin1 gostermektedir. Erkek 6grencilerin,
hem siber zorba hem de siber kurban olma oranlarinin kizlara gore yiiksek oldugu belirlenmistir.
Mevcut literatiir incelendiginde, bu bulgu ile benzerlik gosteren ve erkek 6grencilerin kizlara
gore daha fazla siber zorba ve siber kurban oldugu sonucuna ulasilan arastirmalara
rastlanmaktadir (Aricak ve digerleri 2008; Deryakulu ve Biiylikoztirk 2010; Dilmag 2009;
Erdur-Baker 2010; Erdur-Baker ve Kavsut 2007; Fanti, Demetriou & Hawa 2012; Sbarbaro &
Enyeart Smith 2011; Topgu 2008). Yine ilgili literatiirde erkeklerin daha fazla siber zorba,
kizlarin ise daha fazla siber kurban oldugu sonucuna varan (Hoff & Mitchell 2009; Kowalski &
Limber 2007; Li 2007; Wang et al. 2009) ya da erkeklerin kizlara gore daha fazla siber zorba
oldugu, fakat siber kurban olmada cinsiyet faktoriiniin rol oynamadigini gosteren arastirmalar da
bulunmaktadir (Burnukara 2009; Erdur-Baker ve Tanrikulu 2010; Li 2006; Yalin ve digerleri
2010). Biitiin bunlarin yanmi1 sira Ogrencilerin cinsiyetleri ile siber zorba ve siber kurban
olmalarmin iligkili olmadigini gosteren arastirmalar da literatiirde yer almaktadir (Beran & Li
2005; Ozdemir ve Akar 2011; Rivers ve Noret 2009; Smith et al. 2008; Varjas et al. 2009). ilgili
literatiirde, 6grencilerin siber zorbalik yapma nedenleri, ‘kisasa kisas’, zarar verme, eglenme,
giicli kanitlama, itibar kazanma ve yapabiliyor oldugunu kanitlama olarak belirtilmektedir
(Kowalski, Limber ve Agatson, 2008). Arastirmalarda cinsiyete iliskin farkli bulgulara
rastlanmasi, siber zorbalik yapma veya siber zorbaliga maruz kalmanin, cinsiyet degiskeninden
cok bu belirtilen nedenlerle iligkili olmasindan kaynaklanabilir.
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Arastirmadan elde edilen diger bir bulguya gore 6grencilerin siber zorba ve siber kurban
olma durumlan sinif diizeyi ve okul tiiriine bagli olarak degismemektedir. Elde edilen bu bulgu
literatiirdeki bazi arastirma bulgulariyla benzerlik gostermektedir (Beran & Li 2005; Burnukara
2009; Erdur-Baker ve Kavsut 2007; Ozdemir ve Akar 2011; Slonje & Smith 2008; Varjas et al.
2009; Wang et al. 2009; Yalin ve digerleri 2010).

Aragtirmaya katilan 6grenciler agirlikli olarak bilgisayar bilgilerini kendi kendilerine veya
arkadaslarindan 6grendiklerini belirtmekte; yarisma yakini ise bilgisayar bilgilerini 6grenme
kaynag olarak okulu gostermektedir. Ogrencilerin bilgisayar kullanmay1 6grenme kaynaklarina
gore siber zorbalik yapma veya maruz kalma durumlar incelendiginde bilgisayar kullanmay1
kendi kendine 0grenenlerin daha fazla siber zorbalik yaptigi; okuldan 6grenenlerin ise daha az
siber zorbalik yaptig1 soylenebilir. Bilindigi gibi &grencilerin BIT’i dogru ve etik kurallara
uygun bigimde kullanmay1 6grenecekleri Bilisim Teknolojileri (BT) dersi 6,7 ve 8. smiflarda
secmeli ders olarak verilmektedir. Okuldan 6grendigini belirten dgrencilerin BT dersini segtigi
varsayilldiginda, diger yarisinin BT dersini secmedigi ortaya ¢ikmaktadir. BIT’in belirli etik ve
yasal kurallar gergevesinde kullanimimin okullardaki tiim 6grencilere Ogretilmemesinin, bu
durumu ortaya g¢ikaran 6nemli sebeplerden biri olacagi diisiiniilmektedir.

Internete baglanilan yerler ile ilgili incelemede benzer sekilde, internete okuldan baglanan
Ogrencilerin daha diisiik oranda siber zorbalik davranislar sergiledikleri gozlenirken; daha rahat
bir ortam olan internet kafelerde sergilenen ve maruz kalinan siber zorbalik olaylarinin arttig1
belirlenmistir. Okullarda bilgisayar kullanimi1 konusundaki giivenlik 6nlemleri, sinirlamalar veya
egitimler g6z Oniinde bulunduruldugunda; siber zorbalik olaylarmin daha az yasanmasinin
bunlardan kaynaklandigi yorumu yapilabilir. Oysa giivenlik 6nlemlerinin yeterli olmayist; farkli
yas, bilgi ve Kkiiltiir diizeyine sahip bireylere 0zgii diizenlemelerin yapilmamasi ve bu
ortamlardan yararlanan 6grencilerin BIT’in dogru, etik ve yasal kullammina iliskin yeterli
bilgiye sahip olmamalari, siber zorbalik davraniglarmin internet kafelerde daha kolay
sergilenmesine firsat yaratmaktadir. Ogrenciler BIT kullammindan kaynakli bir sorun
yasadiklarinda, sahip olduklarn teknolojik ara¢ gereclerin ellerinden alinacagindan
korkmaktadirlar. Bu nedenle yasadiklari olumsuzluklardan ailelerine veya 0gretmenlerine séz
etmemektedirler. Bu durum, yasanan siber zorbalik olaylarinin ortaya ¢ikmasini, olaya dogru
miidahalenin yapilmasini veya gerekli onlemlerin alinmasini engellemektedir. Diger yandan,
siber zorbalik davranigi sergileyen 6grencilerin birgogu, olayin siber kurbanlar tizerinde biraktigi
etkiden veya sergiledikleri davranisin yasal sonuglarindan haberdar olmasa da bazi siber zorbalar
karsilarindaki kisiye zarar vermek icin siber zorbalik yapmaktadirlar (Kowalski, Limber ve
Agatson, 2008). Baskasina zarar verme amaciyla bir davranis sergileyen 6grencilerin kontrolsiiz
yerlerde bu tiir davraniglar1 daha rahat sergilemesi kagmilmaz bir durumdur. Biitiin bunlar
diisiiniildiigiinde, ogrencilerin BIT etkinliklerinin siirekli kontrol edilmesi gerektigi
diistiniilebilir. Ama bu ¢ok dogru bir yaklasim degildir. Bunun yerine, siber magdurlar siber
zorbaliga maruz kalirlarsa, korktuklarinin aksine BIT kullanimlarmin engellenmeyecegine
inandirilirlarsa veya yasadiklart magduriyetleri glivendikleri bir yetigkine anlatmalar1 konusunda
tesvik edilirlerse stirekli kontrole ihtiyag¢ duymadan siber zorbalik olaylarmin azaltilmasi
saglanabilir. Ote yandan dgrenciler, siber zorbaligin bireyler iizerinde biraktig1 etkiler ve siber
zorbalik olaylarinin yasal boyutlar1 hakkinda bilgilendirilirse, kontroliin olmadig1 ortamlarda da
BiT’i daha dogru, etik ve yasal sekilde kullanacaklardr.

Aragtirmadan elde edilen bir diger bulguya gore 6grencilerin yaklagik iigte biri, interneti
bir defada 2 saat ve daha fazla siireyle kullanmaktadir. interneti yogun ve uzun siireli kullanmay1
gerektiren iglerde ¢alisanlarin, daha fazla siireyle internet kullanmalari olagan kabul edilmekle
birlikte, internet kullanirken ergonomik, etik ve yasal kurallara uygun davranislar sergilemeleri
ve bu konuda diger bireylere model olmalar1 beklenmektedir. Ote yandan ergenlik déneminde
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olan fiziksel, sosyal ve psikolojik gelisimini heniiz tamamlamamis 6grenciler i¢in bu siirenin
fazla oldugu soylenebilir. Bir 6grencinin giinlilk yasam aktiviteleri (okulda gegirilen zaman,
odev yapma ve ders ¢alisma, yemek yeme, spor ve sanatsal faaliyetler, dinlenme, uyku, vb.)
dikkate alindiginda interneti bir defada iki saatten fazla kullanmanin uygun olmadig
sdylenebilir. Internet kullanim siirelerine gore siber zorbalik durumlari incelendiginde, interneti
bir defada kullandiklar siire arttikga, 6grencilerin daha ¢ok siber zorbalik yaptiklari ve daha ¢ok
siber kurban olduklar1 goriilmektedir. Bu bulgu, yerli ve yabanci literatiirde yer alan ve siber
zorbalik ile bilgisayar, internet, cep telefonu gibi bilgi ve iletisim teknolojilerini sik kullanmanin
iliskili oldugunu belirten arastirma sonuglariyla benzerlik gostermektedir (Aricak ve digerleri
2008; Burnukara 2009; Campbell 2005; Deryakulu ve Biiyiikoztiirk 2010; Erdur-Baker 2010;
Erdur-Baker ve Kavsut 2007; Li 2007; Ozdemir ve Akar 2011; Topgu 2008, Topgu ve digerleri
2008; Vandebosch & Van Cleemput 2009; Wang & digerleri 2009; Yalin ve digerleri 2010).

Ogrencilerin internet kullanim amaglar1 ile siber zorbaliga dahil olma durumlari
incelendiginde interneti egitim amaciyla kullananlarin daha az siber zorba ve siber kurban
olduklar1 goriilmiistiir. Ote yandan dosya/program indirme, oyun oynama, film izleme, yeni
insanlarla tanisma veya sohbet etme amaciyla internet kullanan 6grencilerin daha fazla siber
zorbalik yaptigi ve daha fazla siber kurban oldugu belirlenmistir. Bunlarin yani sira interneti
haber okuma amaciyla kullanan 6grenciler daha fazla siber zorbalik yaparken, vatandaslik
hizmetlerinden yararlanmak igin internet kullananlar daha fazla siber kurban olmaktadir. BIT’i
dogru kullanan bireylerden, BIT araglarim birey ve toplum yararina, etik, ergonomik ve yasal
kurallara uygun bicimde ve egitsel amacgli kullanma aliskanligini kazanmis olmalari
beklenmektedir. Bu aliskanliklarin kazandirilmasi ise 6ncelikle BT dersiyle saglanacaktir. Ancak
okullarda yiiriitiilen tiim 6grenme-6gretme etkinliklerinde, ailede verilen egitim etkinlikleriyle de
desteklenmesi gerekmektedir. Bu aligkanligi kazanan bireylerin siber zorba ya da siber kurban
olma olasiliklar azalacaktir.

Siber zorbalik davranislarmin en ¢ok sergilendigi ortamlar, sosyal aglar, sohbet odalari,
bloglar, e-posta gruplari, oyun siteleri vb.dir. Okullardaki bilgisayarlara yiiklenen giivenli
internet paketleri, bu tiir ortamlara erisimi engellemektedir. Bu durum, siber zorbalik olaylarinin
genellikle okul disinda ve okul saatleri disinda gergeklestigini belirten aragtirma bulgularini
dogrulamaktadir (Hinduja ve Patchin, 2009; Kowalski, Limber ve Agatson, 2008; Sharrif, 2008).
Internete evlerden ve internet kafelerden ulasan 6grencilerin sayilari, bu ortamlarda giivenli
internet paketinin kullanilmamasi, 6grencilerin dogru, etik ve yasal internet kullanimu ile ilgili
bilgi eksikligi, ailelerin c¢ocuklarinin internet etkinliklerini izleme, degerlendirme ve onlara
rehberlik etme konularinda yeterli bilgiye sahip olmamalari, internetin yanlis kullanimim
tetikleyen ve siber zorbalik olaylarinin artmasina yol agan sebepler arasinda sayilabilir.

4.2. Oneriler

Okullarda tiim dgrencilerin, BIT’in dogru, etik ve yasal kurallara uygun kullaniminin
ogretilmesine olanak taniyan Bilisim Teknolojileri dersini almalar1 saglanmalidir.

Siber zorbalik ile bas etmek i¢in oncelikle, 6grencilerin, 6gretmenlerin ve anne-babalarin
BIT araciligiyla ortaya ¢ikan bu zorbalik tiirli, yaygmligi, etkileri ve bas etme ydntemleri
konusunda bilgi sahibi olmalar1 Snemlidir. ilgili kurumlarca, siber zorbalik farkindaligini artirici
egitim programlari diizenlenmeli ve bu programlara Ggrenci, 0gretmen ve anne-babalarin
katilimi saglanmalidir.
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Ogrencilere BIT i bilingli ve dogru kullanma aliskanlig1 kazandirilmalidir. Okulda idareci
ve Ogretmenler, evde ise anne ve babalar, ¢ocuklariin interneti nerede, ne kadar siire ve ne
amagla kullandiklarini bilmeli ve gerektiginde onlara rehberlik etmelidir.

Universiteler ve ilgili kuruluslarca 6grenci, 6gretmen ve ailelerin siber zorbaliga déniik
farkindaliklarin1 artirmak amactyla, konferans, seminer, ¢alistay, hizmetici egitim vb. etkinlikler
diizenlemelidir.

Tiirkiye’de, ozellikle ilk ve ortadgretim grubundaki 6grencilerin siber zorbalik durumlar
ile ilgili olarak yapilan az sayida arastirma vardir. Arastirmacilar, okullardaki siber zorbalik
olaylarinin yayginligi, boyutlari, nedenleri, sonuglar1 ve dgrenciler iizerinde biraktig1 etkileri
konu alan daha ¢ok calisma yapmalidir.

Okullarda yasanan siber zorbalik olaylarini tanima, dnleme ve olaylara miidahale etme
yaklagimlarinin belirlenmesinde okul, aile, tiniversiteler ve ilgili kuruluslar is birligi yapmaldir.
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Extended Abstract

Cyberbullying is a type of school bullying. It is a serious social problem in many countries in the
world. Cyberbullying involves the use of information and communication technologies such as internet,
email, cell phones, instant messaging, chat rooms, personal Web sites and social networks to induce
deliberate, repeated, and hostile behavior by an individual or group that is intended to harm others. For
example, use of somebody else’s materials such as, music, picture, movies, software and files without
permission; making shameful remarks over the internet; spreading rumors through emails, creating
websites that will cause harm; can be accepted as cyberbullying behaviors.

Elementary school students should gain necessary skills to use the internet and other information
and communication tools (ICT) in accordance with the ethical rules. Raising awareness of ethical internet
usage among the students is a major condition for cyber bullying prevention. To achieve this condition, we
should gather information about how student use the ICT and what kind of cyberbullying events they have
experienced.

The aims of this study were to determine the primary education (grades 6, 7 and 8) students’
demographical profile, information and communication tools usage tendencies, and cyber-bullying and a
cyber-victimization experiences. The research questions of the research were as follows:

=

What are students’ experiences of being a cyber bully or a cyber victim?

2. Isthere a statistical significance between the groups of gender, grade, school type, the learning
resources of computer usage, internet access location, time spent on internet at each usage and
reasons to use the internet for being a cyber bully?

3. Is there a statistical significance between the groups of gender, grade, school type, the learning

resources of computer usage, internet access location, time spent on internet at each usage and

reasons to use the internet for being a cyber victim?

This study was conducted using “Survey Method”. The target population of the study was students
who were attending 6, 7, and 8th grades in public and private schools in Bolu, Turkey. There were a total
of 70 schools and 11424 students in the target population. 24 primary schools were randomly selected for
the study. The participants were randomly selected from these schools. 2082 students completed the
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questionnaire. A survey, which was developed by researcher of this study, was utilized to determine the
students’ personal characteristics, and “Cyber-Bully and Victim Scale” developed by Ayas and Horzum
(2010) was utilized to determine the students’ cyber-bullying attempts and exposures to cyber-bullying.
Frequency (f), percentage (%), t-test, one-way ANOVA for independent samples and Ki-Square tests were
utilized during the analyses of the data.

These results were obtained at the end of the study:

The distribution of scores for gender and grade groups were not different. When it comes to their
ICT usage; most of the students gained their computer skills themselves, nearly half of them learned these
skills at school and just under half of them attained these skills with the friends’ support. More than half of
the participants reported that they connected to internet at home; approximately half of them used internet
at between 30 minutes and an hour; they used internet mostly for the following purposes: educational,
listening music, playing games, and chatting.

“Making disturbing phone calls from hidden numbers by imitating sexual noises” and ‘“Making fun
of somebody about their phone or computer brand or model” were the top items that were marked by both
male and female students for conducted cyber bullying acts. Though, “Sending emails containing viruses

intentionally”, “Hacked email accounts and being lost personal data” were the top items that experienced
by both male and female students as cyber victims.

Based on the findings, the duration of internet usage, and the purposes of internet usage were found
to be related to cyber-bullying and a cyber-victimization experiences. Male student in average were more
cyber-bully and cyber-victim than females. Cyber bully and cyber victim status of students did not vary
between the genders and grade levels. When we compared the students based on the source they gathered
their computer literacy, students who learned their skills themselves conducted more cyber bullying acts
and student who learned these skills at schools. Students who connected to internet at schools conducted
less cyber bullying acts; students who connected to internet at internet cafes conducted and experienced
more cyber bullying acts. Students who used internet for educational purposes conducted and experienced
less cyber bullying acts. On the other hand students who used internet to download files and software, to
play games, to watch video, to meet with now people and chat conducted and experienced more cyber
bullying acts.

In order to prevent cyber bullying at schools, school personnel and parents should take
responsibility for supervising the students and helping students to be responsible and ethical users of
information and communication technologies.



